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Dienstvereinbarung, 8 38 Abs. 1 Nr. 11 MAVO = Nutzung von E- Mail und
Internet = Muster-Dienstvereinbarungen

Gemal § 36 Abs. 1 Nr. 9 MAVO hat die MAV ein Mitbestimmungsrecht bei der Einfihrung
und Anwendung technischer Einrichtungen, die dazu bestimmt sind, das Verhalten oder
die Leistung der Mitarbeiter® zu Gberwachen.? Die technischen Einrichtungen sind viel-
faltig und reichen von Zugangssystemen, Zeiterfassungsgeraten tber Telefonanlagen bis
hin zu Betriebssystemen eines Arbeitsplatzrechners. Die Informations- und Kommunika-
tionstechnologien werden standig fortentwickelt (Internet/E-Mail). ,Darf ich am Arbeits-
platz privat das Internet nutzen? Und inwieweit ist der Dienstgeber befugt, die private
und/oder dienstliche Nutzung des Internets zu kontrollieren?” — diese und ahnliche Fra-
gen haben viele Beschétftigte, die Zugang zum Internet haben. Dienstvereinbarungen mit
klaren Regeln fur Rechte und Pflichten bei der Nutzung der technischen Einrichtungen
vermeiden diesbezigliche Unsicherheiten bei den Beschatftigten. Es geht dabei immer
darum, das allgemeine Personlichkeitsrecht der Mitarbeiter zu schiitzen. Es kann daher
sinnvoll sein, die Einfuhrung und Anwendung entsprechender technischer Einrichtungen
in einer Dienstvereinbarung festzulegen.

1. Dienstvereinbarung tber die Einfihrung und Anwendung technischer Einrich-
tungen

§ 38 Abs. 1 Nr. 11 MAVO gibt der MAV die Méglichkeit eine Dienstvereinbarung bei
der Einfihrung und Anwendung technischer Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Mitarbeiter zu iberwachen, abzuschlieRBen.?

L Aus Griunden der Vereinfachung und der leichteren Lesbarkeit wird im Folgenden nur die mannliche Form
verwendet, die jeweils auch fur die weibliche steht.

2 Zur Vertiefung: Arbeitshilfe ,Mitbestimmung und Beteiligungsrechte der MAV bei der Einfiihrung und An-
wendung technischer Einrichtungen — Teil 1%, Rubrik: A-Z: www.diag-mav-freiburg.de.

8 Da sich das Zustimmungsrecht nach § 36 Abs. 1 Nr. 9 MAVO wortlich mit 8 38 Abs. 1 Nr. 11 MAVO deckt,
wird auf die Ausfuihrungen in der Arbeitshilfe ,Mitbestimmung und Beteiligungsrechte der MAV bei der Ein-
fihrung und Anwendung technischer Einrichtungen Teil 1%, Rubrik A-Z: www.diag-mav-freiburg.de verwie-
sen.
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Was ist eine Dienstvereinbarung?

Sie ist ein privatrechtlicher Vertrag i.S. der 88 145 ff. BGB. In welchen Fallen eine
Dienstvereinbarung zulassig ist, ist in 8 38 MAVO ausdriicklich geregelt. Erforderlich sind
zwei inhaltlich Ubereinstimmende Willenserklarungen des Dienstgebers einerseits und
der Mitarbeitervertretung andererseits. Dienstvereinbarungen werden also gemaf 8§ 38
Abs. 4 MAVO von Dienstgeber und MAV gemeinsam beschlossen. Die ordnungsgeman
und formgerecht festgelegten Dienstvereinbarungen haben Rechtsnormcharakter®, d.h.
sie wirken unmittelbar und zwingend (8 38 Abs. 3a S. 1 MAVO) auf die Arbeitsverhalt-
nisse der Mitarbeiter, die personlich, rdumlich und zeitlich vom Geltungsbereich der
Dienstvereinbarung erfasst werden.®

Vor dem Abschluss einer Dienstvereinbarung sind insbesondere folgende Aspekte

zu beachten:

e Grundsatz der Datenvermeidung und Datensparsamkeit: GemalR § 2a Satz 1
KDO’ sind die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und
die Auswahl und Gestaltung von Datenverarbeitungssystemen an dem Ziel auszurich-
ten, so wenig personenbezogene Daten wie mdglich zu erheben, verarbeiten und zu
nutzen. Daraus folgt, dass personenbezogene Daten, die nicht weiter benétigt wer-
den, unmittelbar zu léschen sind, § 14 Abs. 2 Nr. 2 KDO.8

e Die Verwendung von Daten und Informationen zur Leistungs- und/oder Verhal-
tenskontrolle sollte ausgeschlossen werden. Beispiel:, Die durch diese technische
Einrichtung erzeugten, gespeicherten oder verarbeiteten Daten und daraus abgelei-
tete Informationen durfen nicht fur arbeitsrechtliche Zwecke verwendet werden. Indi-
viduelle Leistungs- oder Verhaltenskontrollen finden mittels der erfassten Daten nicht
statt. Die unterliegen insofern einem Beweisverwertungsverbot.”

e Zweckbindung: Die Datenerhebung und —verarbeitung unterliegt einer strengen
Zweckbindung. Wofir werden die Daten erfasst und verarbeitet, und wofur dirfen sie
verwendet werden? Die personenbezogenen Daten der einzelnen Mitarbeiter dirfen
nur im Rahmen des vorher in der Dienstvereinbarung festgelegten Zwecks verarbeitet
werden. Ist der Zweck beispielsweise die Berechnung der geleisteten Arbeitszeiten
allgemein, so muss die Auswertung sich in diesen Grenzen bewegen.

4 Thusing, in: Freiburger Kommentar zur Rahmen-MAVO, § 38 Rn 17.

5 Anders LAG Berlin-Brandenburg, Urteil vom 3.11.2016 — 5 Sa 255/16: Keine normative Geltungskraft
kirchlicher Dienstvereinbarungen im Arbeitsverhdltnis. Die Revision wurde zugelassen. Eine hdchstrichter-
liche Entscheidung steht noch aus.

6 Jingst, in Thiel/Fuhrmann/Jingst, Kommentar zur Rahmen-MAVO, § 38 Rn 40.

7 Kirchliche Datenschutzordnung (KDO) www.diag-mav-freiburg.de, Rubrik: Recht, Ordnungen, KDO.

8 Zur Vertiefung siehe Arbeitshilfe: ,Datenschutz in kirchlichen Einrichtungen®; Rubrik A-Z: www.diag-mav-
freiburg.de
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Auswerten der Daten: Stichwort Anonymisierung. Wie oben erwéhnt, durfen die
personenbezogenen Daten z.B. im Zeiterfassungssystem nur zu dem vorher festge-
legten Zweck verarbeitet werden. Mit , Verarbeiten® ist dabei insbesondere die Aus-
wertung der Daten gemeint. So kann es zulassig sein, dass die Daten zum Zwecke
der Auslastung der Mitarbeiter ausgewertet werden. So weit wie méglich, sind die
Daten jedoch zu anonymisieren. Anonymisierungen konnen sicherstellen, dass
Leistungsvergleiche zwischen Mitarbeiter oder Rickschlisse auf Arbeitsverhalten
und -leistung einzelner Mitarbeiter ausgeschlossen sind. Berichte und Auswertungen
der Zeiterfassungsdaten zu einzelnen Projekten bedurfen in der Regel nicht der Na-
mensnennung der Beschaftigten. Informationen tUber Krankheit oder Erholungsur-
laub z&hlen zu den besonders vertraulich zu behandelnden Personaldaten, die
vor unbefugter Kenntnisnahme zu schitzen sind. Auf solche Informationen durfte zum
Beispiel nur der direkte Vorgesetzte Zugriff haben.

Der Datenschutzbeauftragte sollte friihzeitig beim Abschluss einer Dienstvereinba-
rung miteinbezogen werden.

Ggf. Regelungen fur Geheimnistrager: ,Geheimnistrager” sind Beschéftigte, denen
im Rahmen ihrer Tatigkeit Betriebs- oder Geschéaftsgeheimnisse anvertraut werden
(MAVen, Jungend- und Ausbildungsvertretung, Schwerbehindertenvertretung, betrieb-
licher Datenschutzbeauftragter, Betriebsarzt, Gleichstellungsbeauftragte u.a.) und die
deshalb in einem besonderen Vertrauensverhaltnis zu den betroffenen Personen ste-
hen. Grundsatzlich besteht keine Kontrollbefugnis des Dienstgebers bzgl. der Internet-
nutzung der o.g. ,Geheimnistrager”.

Beteiligung der MAV: Das praventive anonymisierte und bei einem begriindeten Ver-
dacht auch personenbezogenen Auslesen von Daten sollte von MAVen mitbestimmt
und eingegrenzt vereinbart werden. Nur so kann beispielsweise bei den praventiven
Kontrollen die tatsachliche Anonymitat der Auswertungen gesichert und von der MAV
Uberprift werden.

Beispiel: ,Bei begriindetem Verdacht des Missbrauchs der Nutzung der elektronischen
Kommunikationsdienste durch einen Mitarbeiter, ist die MAV umgehend umfanglich zu
informieren. Die Missbrauchskontrolle bedarf der vorherigen Zustimmung und Beteili-
gung der MAV.*

.Im Falle des Missbrauchsverdachts ist darauf zu achten, dass der betroffene Mitar-
beiter vor Fehlinterpretationen und ungerechtfertigten Konsequenzen geschitzt ist.
Der Mitarbeiter und die MAV sind im Verdachtsfall bei der Sichtung der Daten hinzu-
zuziehen.*



2. Die Nutzung von E-Mail und Internet

Die Uberwachung von Internet und E-Mail kann technisch ohne Probleme durch geeig-
nete Programme erfolgen. Uber den betrieblichen Mail-Server kdnnen zum Beispiel Ab-
sender und Empfanger ermittelt und Inhalte gelesen werden.

Eine der zentralen Fragen ist hierbei, ob oder in welchem Umfang Gberhaupt und in wel-
cher Weise eine Kontrolle der elektronischen Post und des Internet-Surfens zulassig ist.
Das Interesse des Dienstgebers an einer Kenntnisnahme und Auswertung von Daten,
die wahrend der Nutzung von E-Mail und Internetdiensten anfallen, wird zumeist mit der
Wahrung von Dienstgeheimnissen oder der Vermeidung des Zugriffs auf illegale Inhalte
begrindet. Der Dienstgeber sieht ein berechtigtes Interesse in der Kontrolle seiner An-
weisungen. Dies wirft ebenfalls einige Fragen zur Wahrung der Privatsphéare der Beschaf-
tigten und des Datenschutzes® auf.

Fur die Beurteilung der datenschutzrechtlichen Zulassigkeit der E-Mail und Internetznut-
zung am Arbeitsplatz ist es sehr relevant, ob den Beschaftigten auch die private Nutzung
des Internets und/oder des betrieblichen E-Mail-Postfachs am Arbeitsplatz gestattet wor-
den ist.

a) Private oder dienstliche Nutzung?

Dienstliche E-Mails und dienstlich aufgerufene Internetseiten dirfen unter bestimm-
ten Voraussetzungen (unter Beteiligung der MAV) nachverfolgt und kontrolliert werden,
ebenso wie der Dienstgeber auch dienstliche Briefpost und andere Arbeitsergebnisse
uberprufen kann. Dies gilt aber keineswegs fir die Kommunikation der Beschaftigten ei-
ner Einrichtung untereinander, solange die dabei ausgetauschten E-Mails offensichtlich
den Charakter flichtiger Kommunikation und nicht zu archivierender Geschéfts-/Dienst-
post aufweisen.

Private E-Mails und Internetnutzung dirfen dagegen grundsatzlich nicht vom Dienst-
geber inhaltlich kontrolliert werden. Hat der Dienstgeber dagegen die private Nutzung
von Internet und E-Mail verboten, darf er zundchst davon ausgehen, dass das Verbot
auch eingehalten wird.

Ist eine private Nutzung nicht explizit verboten, kann der Beschaftigte nicht automatisch
davon ausgehen, dass der vom Dienstgeber zur Verfiigung gestellte Internetzugang auch

° Die kirchliche Datenschutzordnung (KDO): www.diag-mav-freiburg.de, Rubrik: Recht, Ordnungen, KDO,
konkretisiert die Anforderungen an einen zulassigen Umgang mit Daten in kirchlichen Einrichtungen. Zur
Vertiefung siehe Arbeitshilfe ,Beschéftigtendatenschutz in kirchlichen Einrichtungen®, Rubrik A-Z:
www.diag-mav-freiburg.de
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privat genutzt werden darf. Im Zweifel - so das Bundesarbeitsgericht (BAG) - ist davon
auszugehen, dass private Internet-Nutzung verboten ist.1® Wird die private Nutzung al-
lerdings offensichtlich geduldet, muss der Dienstgeber das Fernmeldegeheimnis beach-
ten, d.h. dem Dienstgeber ist nach § 88 Abs. 3 TKG!! untersagt, sich oder anderen
Kenntnis vom Inhalt der Telekommunikation zu verschaffen. Das Fernmeldegeheimnis
stellt damit den Inhalt und die ndheren Umstande der Kommunikation unter einen beson-
deren Schutz.

b) Unterscheidung zwischen der Uberwachung von Telekommunikationsdaten
und- inhalten

Generell muss zwischen der Uberwachung von Telekommunikationsdaten und-inhal-
ten unterschieden werden. Telekommunikationsdaten durfen in weit groRerem Malf3
gespeichert und kontrolliert werden als Telekommunikationsinhalte. Dienstgeber dur-
fen auch aus Sicherheitsgriinden ein- und ausgehende E-Mails geschaftlicher und
privater Natur auf Virenbefall kontrollieren, wenn die Kontrolle automatisch erfolgt. Es
ist also zulassig, die Zeitpunkte und Kommunikationsdauer von Internetzugriffen zur
Missbrauchskontrolle zu erfassen, nicht aber ohne Weiteres deren Inhalte. Die zu die-
sem Zweck gespeicherten Daten durfen allerdings auch nur zu dem genannten Zweck
verwendet werden, eine Kontrolle beispielsweise des Arbeits- und Leistungsverhal-
tens der Mitarbeiter ist unzuléssig.

3. Muster-Dienstvereinbarung zu E-Mail und Internet am Arbeitsplatz

Wichtig: Der MAV wird empfohlen zur Verhandlung und zum Abschluss von Dienstver-
einbarungen das zustandige Sprechergruppenmitglied der DIAG A/B zur Beratung hinzu-
ziehen.

Die Datenschutzaufsichtsbehdrden haben eine Orientierungshilfe zur datenschutzge-
rechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz'? verof-
fentlicht. Sie zeigt den datenschutzrechtlichen Rahmen und Regelungsmaoglichkeiten der
Nutzung des betrieblichen Internet- und E-Mail-Dienstes durch die Beschaftigten auf.

Zudem enthalt diese Orientierungshilfe ein Muster fir eine Betriebsvereinba-
rung/Richtlinie/Anweisung fur die private Nutzung von Internet und/oder des be-
trieblichen E-Mail Postfachs.!3

10 BAG, Urteil vom 07.07.2005 — 2 AZR 581/04

11 Telekommunikationsgesetz, www.gesetz-im-internet.de/tkg_2004/
12 www.lda.bayern.de

3 Rn 12



Ein weiteres Muster und diverse Arbeitshilfen4 zum Thema Datenschutz, sind z.B. unter
www.datenschutz-kirche.de abrufbar. Herausgeber sind die Didzesandatenschutzbeauf-

tragten der norddeutschen Bistiimer.

FAZIT:

Die MAVO raumt der MAV in 8 38 Abs. 1 Nr. 11 die Mdglichkeit ein, eine Dienstver-
einbarung bei der Einfihrung und Anwendung technischer Einrichtungen, die dazu
bestimmt sind, das Verhalten oder die Leistung der Mitarbeiter zu tberwachen, ab-
zuschlieRen. Dienstvereinbarungen durfen und vor allem sollten Regelungen im
Sinne des Personlichkeitsschutzes und des Rechts auf Datenschutz enthalten und
Kontrollbefugnisse des Dienstgebers einschréanken. Regelungen in einer
Dienstvereinbarung beispielsweise zur E-Mail und Internetznutzung sind darauf hin
zu entwickeln und zu bewerten, inwieweit sie den Personlichkeitsschutz konkretisie-
ren und verbessern. Eine der zentralen Fragen ist hierbei, ob oder in welchem Um-
fang und in welcher Weise eine Kontrolle der elektronischen Post und des Internet-
Surfens zulassig sein soll. Die Kontrolle von E-Mails und Internetsurfen richtet
sich vor allem danach, ob die Nutzung privat oder dienstlich erfolgte. Generell
muss zwischen der Uberwachung von Telekommunikationsdaten und-inhalten un-
terschieden werden. Telekommunikationsdaten dirfen in weit groRerem Mal3 ge-
speichert und kontrolliert werden als Telekommunikationsinhalte. Die MAV sollte zur
Verhandlung und zum Abschluss von Dienstvereinbarungen das zustandige
Sprechergruppenmitglied bzw. die Geschaftsstelle flr Mitarbeitervertretungen der

DIAG A/B zur Beratung hinzuziehen.

14 7 B. ,Datenschutz im Pfarrbiro“, www.datenschutz-kirche.de
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