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Rahmendienstvereinbarung IT-Einsatz und kirchlicher Datenschutz
gem. § 38 Abs. 1 Ziff. 11 MAVO
zwischen

dem/der XXX [Name der Einrichtung]
vertreten durch XXX;

und

der Mitarbeitervertretung XXX [Name der Einrichtung]
vertreten durch den Vorsitzenden/die Vorsitzende, XXX

Praambel

Dienstgeber und MAV sind sich einig, dass elektronische Datenverarbeitungs- und
Kommunikationssysteme fur die Erfullung der anfallenden dienstlichen Aufgaben, zur
Sicherstellung der ordnungsgemafen internen und externen Rechnungslegung, fur
die Einhaltung der Wirtschaftlichkeit sowie der gesetzlichen Vorschriften unerlasslich
sind. Diese dienen sowohl einer effizienten als auch transparenten einheitlichen
Aufgabenerflullung. Dienstgeber und MAV sind sich weiter dartuber einig, dass beim
Einsatz solcher Systeme Personlichkeitsrechte der Mitarbeiter betroffen sein kénnen.

Ziel dieser Dienstvereinbarung ist es, die Personlichkeitsrechte der Mitarbeitenden
unter Beachtung aller jeweils mal3geblichen gesetzlichen Bestimmungen zu sichern
und dennoch den Einsatz technischer Einrichtungen zu ermdglichen.

Dienstgeber und MAV mochten daher Rahmenbedingungen zum Datenschutz beim
Einsatz von Datenverarbeitungs-, IT- und TK-Systemen sowie Kommunikations- und
Kollaborationslésungen festlegen.

Bestehende Dienstvereinbarungen im Anwendungsbereich der elektronischen
Datenverarbeitungs- und Kommunikationssysteme werden in diese
Rahmendienstvereinbarung integriert. Neue Dienstvereinbarungen sollen, wenn
moglich, als spezifische Dienstvereinbarungen Besonderheiten regeln und als
integraler Bestandteil zu dieser Rahmendienstvereinbarung genommen werden.

Das vorausgeschickt vereinbaren die Parteien was folgt:

§ 1 Raumlicher Geltungsbereich

Diese Dienstvereinbarung gilt raumlich fur alle Mitarbeitenden der Einrichtung XXX im
Zustandigkeitsbereich der Mitarbeitervertretung (MAV) gem. § 3 (1) MAVO.
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§ 2 Gegenstand

a) ist die Sicherstellung und Prazisierung der Rechte der Mitarbeitenden und der
MAYV in Bezug auf die Nutzung der Informationstechnik in der Einrichtung.

b) sind Planung, Einfuhrung und Anwendung von mitbestimmungspflichtigen
Verfahren und Systemen der Informationstechnik. Diese Rahmen-DV gilt fur
bereits bestehende und im Einsatz befindliche IT-Systeme und deren
Anderung ebenso wie fiir die Einfiihrung neuer Anwendungssysteme.
Bestehende Dienstvereinbarungen und sonstige verbindliche Regelungen
(Bestandsregelungen) bleiben grundsatzlich in Kraft. Soweit im Einzelfall
Widerspriche zwischen Bestandsregelungen und dieser Dienstvereinbarung
bestehen, gehen die Regelungen dieser Dienstvereinbarung im
Anwendungsbereich vor, es sei denn, dass die Bestandsregelungen gunstiger
sind fur die Beschaftigten. Soweit Bestandsregelungen hinter diese
Rahmendienstvereinbarung zuruckfallen, gelten die strengeren Bestimmungen
dieser Dienstvereinbarung.

c) ist die Verarbeitung personenbezogener Daten von Mitarbeitenden des
Dienstgebers durch den Einsatz von Anwendungssystemen der
elektronischen Datenverarbeitung i.S.d. § 36 Abs. 1 Nr. 9 MAVO, die dazu
geeignet sind, das Verhalten oder die Leistung von Mitarbeitenden zu
Uberwachen, unabhangig davon, in welchen Systemen, Programmen oder
Applikationen diese Daten gespeichert sind.

§ 3 Drittwirkung

Die Regelungen dieser Dienstvereinbarung gelten entsprechend fir alle im Sinne von
§ 36 Abs.1 Nr. 9 MAVO mitbestimmungspflichtigen Vertrage mit betriebsfremden
Personen, Stellen und Firmen, die direkten oder indirekten Zugriff auf die IT-Systeme
haben oder im Rahmen von Auftragsverarbeitung fur die Einrichtung tatig sind.

Daher stellt der Dienstgeber durch entsprechende Gestaltung von Werk-, Dienst- und
Dienstleistungsvertragen mit Dritten sicher, dass die Einhaltung dieser Dienstverein-
barung und der Einzeldienstvereinbarungen gemaly § 7 und die ordnungsgemale
Wahrnehmung der Mitbestimmungsrechte der MAV gewahrleistet sind.

§ 4 Begriffsbestimmung und Anlagen
Es gelten die Begriffsbestimmungen sowie die in Anlage 1 definierten Begriffe.

Folgende Anlagen wund ihre Fortschreibungen sind Bestandteile dieser
Dienstvereinbarungen:

Anlage 1: Begriffsbestimmungen

Anlage 2: Formblatt Unterrichtung der MAV
Anlage 3: Einzeldienstvereinbarungen
Anlage 4: Besondere Zugriffsberechtigungen

Anlage 5: Muster der Vertraulichkeitsverpflichtung
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Fir einvernehmliche Anderungen und Fortschreibungen der Anlagen ist eine
Kindigung der Dienstvereinbarung nicht notwendig. Gleiches gilt flr die Anhange der
Einzeldienstvereinbarungen. Anderungen der Einzeldienstvereinbarungen (Anlage 3)
unterliegen den Vorschriften des § 38 MAVO.

§ 5 Beschaftigungssicherung

Die Vertragspartner stimmen darin Uberein, dass die EinflUhrung informationstech-
nischer Systeme vorrangig der Optimierung der Arbeitsprozesse dient, hiermit jedoch
in der Regel kein Arbeitsplatzabbau verbunden ist. Falls ein Arbeitsplatzabbau im
Zusammenhang mit der Einflhrung geplant ist, wird die MAV daruber informiert.
Weitergehende Beteiligungsrechte der MAV bleiben unberuhrt.

§ 6 Arbeitsgruppe der MAVen
Die MAV kann eine AG IT beauftragen, in der die aktuelle Projektgruppe MAV
EinfUhrung SAP aufgeht.

Die Arbeitsgruppe IT erarbeitet flir die MAVen Vorschlage fur Regelungen im Kontext
von Entwurfen von Musterdienstvereinbarungen bei der Einfuhrung neuer zentraler
Systeme oder deren Anderungen, die dazu bestimmt sind, das Verhalten oder die
Leistung der Mitarbeitenden zu Uberwachen.

Sie informiert MAVen, die sie beauftragen, Uber ihre Arbeit und steht mit den MAVen,
die dies wunschen, in einem Austausch bezuglich ihres jeweiligen Arbeitsprozesses
und Arbeitsergebnisses.

Die Beteiligungsrechte der einzelnen MAVen werden durch die Arbeit der AG IT nicht
beruhrt. Die einzelnen MAVen entscheiden nach § 36 (1) 9 MAVO, ob sie den von
der AG IT erarbeiteten Ergebnissen zustimmen.

Zusammensetzung und Arbeitsweise der AG IT der MAVen werden in einer
Regelungsabrede aulerhalb dieser Dienstvereinbarung geregeilt.

§ 7 Hardware und Anwendungen

Die MAV erhalt Zugriff auf eine ggf. in der Einrichtung eingesetzte Soft- und Hardware-
Inventarisierungssoftware. Hierzu werden fur die MAV alle notwendigen Abfragen und
Reports ermdglicht, die Aufschluss Uber die an den Arbeitsplatzen eingesetzte
Hardware und uUber die in der Einrichtung eingesetzten Anwendungen geben.

Ist keine Soft- und Hardware-Inventarisierungssoftware im Einsatz, oder werden
Informationen Uber einzelne Anwendungen nicht von der Inventarisierungssoftware
erfasst, sind der MAV auf Anforderung die notwendigen Angaben in elektronischer
Listenform (z.B. Excel-Liste) zur Verfligung zu stellen.

Alle zum Einsatz kommenden mitbestimmungspflichtigen technischen Einrichtungen
und Anwendungen, mit denen personenbezogene Daten der Mitarbeitenden
erhoben, verarbeitet und/oder ausgewertet werden konnen, bedirfen einer
Einzeldienstvereinbarung gemall Anlage 3. Abweichende Regelungen in
Einzeldienstvereinbarungen gehen den Regelungen dieser Vereinbarung vor, soweit
sie gunstiger sind fur die Beschaftigten. Die Einzeldienstvereinbarungen sind
unabhangig von der vorliegenden Dienstvereinbarung unter Beachtung der
gesetzlichen Vorschriften der MAVO einzeln kiindbar.

-4 -
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§ 8 Ergonomie und Arbeitsschutz

Der Dienstgeber verpflichtet sich, bei Betrieb und Neueinrichtung von
Bildschirmarbeitsplatzen die  Vorschriften des Arbeitsschutzgesetzes, der
Arbeitsstattenverordnung, die berufsgenossenschaftlichen Vorschriften sowie die
Handreichungen des Bundesamtes flr Arbeitsmedizin und Arbeitsschutz
umzusetzen. Hierbei sind die gesicherten arbeitswissenschaftlichen Erkenntnisse zu
bericksichtigen. Insbesondere sind sowohl bei Bildschirmarbeitsplatzen als auch bei
sonstigen zum Einsatz kommenden elektronischen Arbeitsmitteln
Gefahrdungsbeurteilungen gemal § 5 ArbSchG bzw. § 3 BetrSichV durchzufuhren.

Dies gilt insbesondere auch flr speziell programmierte und/oder individuell
angepasste (customized) Anwendungen. Hier muss die Umsetzung der
Anforderungen nach Absatz 1 bereits bei Auftragsvergabe (z.B. durch Lasten-,
Pflichtenhefte) gewahrleistet sein.

Die Einhaltung der ergonomischen Grundsatze ist in den Einzeldienstvereinbarungen
nach § 7 zu berucksichtigen. Die Dokumentation gemall § 6 ArbSchG bzw. § 3 (8)
BetrSichV ist den Einzeldienstvereinbarungen als Anhang beizuftgen.

Eine Uberpriifung der Arbeitsplatze und Arbeitsmittel erfolgt auf Antrag der MAV durch
diese in Zusammenarbeit mit der Fachkraft fur Arbeitssicherheit und dem Betriebsarzt.
Das Protokoll dieser Uberpriifung wird dem Dienstgeber (ibergeben. Die Beseitigung
etwaiger Mangel ist unverzuglich durch den Dienstgeber umzusetzen.

§ 9 Zulassige Funktionen

In den Anhangen der Einzeldienstvereinbarungen gemal} § 7 zu jeweils zum Einsatz
kommenden technischen Einrichtungen werden die zulassigen Funktionen
abschlie3end aufgefuhrt, die von den Benutzern genutzt werden konnen.

Neue mitbestimmungsrelevante Funktionen werden nach Zustimmung der MAV
bereitgestellt und genutzt. Die entsprechenden Anhange werden fortgeschrieben.

§ 10 Verarbeitung personenbezogener Daten

Die Daten werden nach den Grundsatzen zur informationellen Selbstbestimmung
(Normenklarheit, VerhaltnismaRigkeit, Zweckbindung) erfasst und verarbeitet.

Die Erhebung, Verarbeitung und Nutzung der Daten erfolgt ausschlie3lich
zweckbestimmt. Daten auf Vorrat werden nicht erfasst. Die Daten sind unverztglich zu
Idschen, wenn ihre Zweckbestimmung entfallt.

In den Anhangen der Einzeldienstvereinbarungen zu jeweils zum Einsatz kommenden
Anwendungen und Verfahren werden die Datenfelder der personenbezogenen Daten
abschlieBend aufgefuhrt, die erhoben, verarbeitet oder genutzt werden
(Datenkataloge).
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Die Beschreibung ist wie folgt zu gliedern:

Feldname mit Erlauterung

Datentyp

Lange

Muss-/ Kann-Feld

Zweck der Speicherung

Dauer der Speicherung

Falls abweichend: Dauer der Nutzung

Neue Datenfelder mit personenbezogenen Daten werden nach Zustimmung der MAV
in den Anwendungen zur Nutzung freigegeben und genutzt. Ausgenommen sind
hiervon ausschliel3lich neue Datenfelder aufgrund gesetzlicher Vorschriften. In diesen
Fallen ersetzt die Information der MAV Uber die gesetzliche Verpflichtung die
Zustimmung. Die entsprechenden Anhange werden fortgeschrieben.

Bewerberdaten sind bei erfolgter Ablehnung unverzuglich zu l6schen, wenn kein
rechtliches Interesse mehr an der Aufbewahrung besteht (z. B. Ablauf der Fristen
nach § 15 Abs. 4 AGG). Eine Speicherung in einem ,Bewerberpool® ist nur zulassig,
wenn der Betroffene seine Zustimmung zur weiteren Speicherung schriftlich erteilt
hat. Hierbei ist dem Bewerber die Speicherdauer seiner Daten mitzuteilen.

Die Datenkataloge werden regelmafig im Sinne der Durchfuhrungsverordnung zum
KDG gemeinsam daraufhin Uberprift, ob die aufgefihrten Datenfelder noch
erforderlich sind. Nicht mehr erforderliche Datenfelder sind zu |0schen oder zu
sperren und aus den Katalogen zu entfernen.

§ 11 Auswertung personenbezogener Daten

In den Anhangen der Einzeldienstvereinbarungen der jeweils zum Einsatz
kommenden mitbestimmungspflichtigen Anwendungen und Verfahren werden die
Auswertungen der personenbezogenen Daten abschlieRend aufgeflihrt, die erhoben,
verarbeitet oder genutzt werden (Auswertungskataloge). Die Beschreibung ist wie
folgt zu gliedern:

Name der Auswertung

Kurzbeschreibung

Ausgewerteter Personenkreis

Zweck der Auswertung

Empfanger der Auswertung

Aufbewahrungsort, Aufbewahrungsform und Speicherdauer bzw.
Aufbewahrungsfrist

Angaben zur Gewahrleistung der Sicherheit der Verarbeitung

Jede Auswertung erhalt ein Standdatum. Die Nutzung der Auswertungen wird
protokolliert, wenn dies technisch mdglich ist.

Neue Auswertungen von personenbezogenen Daten werden nach Zustimmung der
MAV in den Anwendungen bereitgestellt und genutzt. Ausgenommen sind hiervon
ausschlieBlich neue Auswertungen aufgrund gesetzlicher Vorschriften. In diesen
Fallen ersetzt die Information der MAV Uber die gesetzliche Verpflichtung die
Zustimmung. Die entsprechenden Anhange werden fortgeschrieben.

-6-
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Vor einer Auswertung personenbezogener Daten ist von der Moglichkeit der
Pseudonymisierung Gebrauch zu machen, soweit dies nach dem Verwendungszweck
moglich ist.

Ad-hoc-Auswertungen personenbezogener Daten auf3erhalb der vorher festgelegten
dienstlichen Zweckbindung sind nicht erlaubt.

Die Auswertungskataloge werden regelmafdig im Sinne der Durchfihrungsverordnung
zum KDG gemeinsam daraufhin Uberprift, ob die aufgefihrten Auswertungen noch
erforderlich sind. Die Nutzung von Auswertungen deren Erforderlichkeit im Rahmen
dieser Prufung nicht nachgewiesen werden kann ist zukunftig untersagt. Sie sind aus
den Katalogen zu entfernen.

Sollen in den Einrichtungen Business-Intelligence-Losungen zum Einsatz kommen
(Data-Warehouse), die eine Leistungs- und Verhaltenskontrolle ermoglichen, ist eine
entsprechende Einzeldienstvereinbarung abzuschliel3en.

§ 12 Nebendatenverarbeitung

Nebendatenverarbeitung ist jede Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten aufderhalb von kollektivrechtlich geregelten Systemen
und Verfahren (z.B. wenn dies in oder aus Excel-Tabellen, Access-Datenbanken etc.
erfolgen soll).

Nebendatenverarbeitung ist grundsatzlich untersagt. Hintergrund des Verbots der
Nebendatenverarbeitung ist, dass personenbezogene Daten in der Regel innerhalb
von anerkannten Kkollektivrechtlich geregelten Datenverarbeitungssystemen
verarbeitet werden, weil diese ein hoheres Mall an Datensicherheit und Wahrung
der Personlichkeitsrechte bieten.

Die Parteien dieser Vereinbarung verfolgen daher das Ziel, erforderliche
Nebendatenverarbeitungen unter Wahrung der datenschutzrechtlichen
Bestimmungen kollektivrechtlich zu legitimieren und hierfur verbindliche Grundsatze
aufzustellen.

a) Zulassige Nebendatenverarbeitung
In folgenden Fallen ist die Nebendatenverarbeitung zugelassen:

Nebendatenverarbeitung ist nur dann zulassig, wenn die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten innerhalb von kollektivrechtlich geregelten
Systemen und Verfahren objektiv unmaoglich ist.

In den Anhangen der Einzeldienstvereinbarungen zu jeweils zum Einsatz kommenden
Anwendungen und Verfahren werden die nach dieser DV zugelassenen Nebendaten-
verarbeitungen abschlieBend aufgefuhrt, insbesondere welche Daten erhoben,
verarbeitet oder genutzt werden (Nebendatenverarbeitungskataloge).
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Die Beschreibung ist wie folgt zu gliedern:

Gegenstand der Verarbeitung

Zweck der Verarbeitung

Genutztes Programm

Dateiname

Ersteller der Nebendatenverarbeitung
Berechtigte Nutzer

Ggf. weitere Empfanger

Léschfristen

Neue mitbestimmungspflichtige Nebendatenauswertungen mit personenbezogenen
Daten werden nach Zustimmung der MAV Dbereitgestellt und genutzt.
Die entsprechenden Anhange werden fortgeschrieben. Der MAV ist die aktuelle
nutzbare Version der Nebendatenverarbeitung zu ubergeben.

Die Nebendatenauswertungskataloge werden regelmallig im Sinne der
Durchfuhrungsverordnung zum KDG gemeinsam daraufhin Uberprift, ob die
aufgefuhrten Auswertungen noch erforderlich sind. Die Nutzung von Auswertungen,
deren Erforderlichkeit im Rahmen dieser Prifung nicht nachgewiesen werden kann,
ist zukUnftig untersagt. Sie sind aus den Katalogen zu entfernen.

Jede mitbestimmungspflichtige ~ Anderung oder Anpassung genehmigter
Nebendatenverarbeitungen ohne Zustimmung der MAYV ist untersagt.

b) Delegation der Berechtigung zur Nebendatenverarbeitung an Assistenzen

Der nach den Regelungen der jeweiligen Einzeldienstvereinbarungen Empfangs- bzw.
Nutzungsberechtigte darf im Rahmen der eigenen Befugnisse die Datennutzung bzw.
Verarbeitung auch von der jeweiligen, ihm unterstellten Assistenz durchfihren lassen.
Eine schriftliche oder textliche Beauftragung im Einzelfall ist erforderlich.

¢) Vorlaufige Zustimmung

In begrindeten Ausnahmefallen kann der Dienstgeber auch in einem vereinfachten
Verfahren die voribergehende Zustimmung zu einer Datenverarbeitung beantragen,
wenn die Durchfihrung des Verfahrens nach a) aus sachlichen Grunden nicht moglich
ist. Der Dienstgeber kann in diesen Fallen die/den Vorsitzende/n der MAV Uber die
beabsichtigte Nebendatenverarbeitung mit den gleichen Informationen wie im
Regelfall mit Bitte um Zustimmung beteiligen. Erfolgt binnen einer Woche keine
abschlagige Reaktion, gilt die Zustimmung vorlaufig als erteilt. Die vorlaufige
Zustimmung gilt bis zur nachsten regularen Sitzung der MAV. Diese entscheidet
dann verbindlich.
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§ 13 Berechtigungskonzept/-rollen

Berechtigungen werden gemaf den Inhalten des Berechtigungskonzeptes in dem dort
beschriebenen Verfahren restriktiv vergeben.

Sie sind in den Anhangen zu den Einzeldienstvereinbarungen gemal § 7
abschlieBend funktionsbezogen aufzufihren. Anderungen sind durch den
Dienstgeber unverziglich einzupflegen.

Die MAV erhalt lesenden Zugriff auf die relevanten Berechtigungen. Erhebt die MAV
Widerspruch gegen die Vergabe einer Berechtigung, ist dies im Rahmen des § 25
dieser Dienstvereinbarung zu behandeln.

Eine Anderung bzw. Neueinrichtung von Zugriffsberechtigungen ist von den
zustandigen Vorgesetzten schriftlich oder textlich (per Email) den Administratoren
unter Angabe des Arbeitsfeldes des betroffenen Users anzuweisen. Eine Einrichtung
bzw. Anderung auf Zuruf ist untersagt. Die Einrichtung der Zugriffsberechtigungen
erfolgt nach dem Vier-Augen-Prinzip.

Der Dienstgeber teilt den Administratoren die berechtigten Vorgesetzten ebenfalls
schriftlich mit.

In der Anlage 4 sind die Zugriffsberechtigten abschlieBend namentlich aufgeflhrt, die
im System oder in Einzelanwendungen Administratorenrechte besitzen. Anderungen
sind unverzuglich einzupflegen.

§ 14 Schnittstellen

Die genutzten Schnittstellen werden in den Anhangen der Einzeldienstvereinbarungen
abschlie3end aufgeflhrt.

Die Schnittstellenbeschreibungen enthalten folgende Angaben:

Empfangendes oder Ubergebendes System bzw. empfangende oder
ubergebende Anwendung

Beschreibung der auszutauschenden Daten

Art der Ubergabe

Zeitraum der Ubergabe

Zweck/ Anlass der Ubergabe

Zusatzlich sind dort die zum Datenaustausch Berechtigten abschlielend namentlich
aufgefiihrt. Der Datenaustausch wird gemal Durchfihrungsverordnung KDG
protokolliert.

Bestandteil der Protokollierung ist u.a.

Name des Users

das zugreifende oder Ubergebende System

die zum Einsatz kommende Zugriffs- oder Ubergabesoftware inkI.
Versionsbezeichnung

Zeitraum der Ubergabe

Diese Protokolle sind fur die MAV jederzeit einsehbar.
-9-
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§ 15 Datenschutz

Alle Mitarbeitenden, die Zugriff auf personenbezogene Daten haben, sowie alle
Mitarbeitenden der IT-Abteilung, werden gemal der geltenden rechtlichen
Bestimmungen hinsichtlich des Datenschutzes und aller diesbezlglich relevanten
Vorschriften geschult und haben nach erfolgter Schulung eine gesonderte
Verpflichtung zu unterzeichnen. Die erfolgreiche Teilnahme an der
Schulungsmallnahme sowie deren wesentlichen Inhalte sind den Mitarbeitenden
schriftlich zu bestatigen. Das Muster flr diese Verpflichtung ist Anlage 5 dieser
Dienstvereinbarung. Ein Einsatz ohne die Abgabe dieser Erklarung ist
ausgeschlossen.

Personenbezogene Daten, die zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemalien Betriebes einer
Datenverarbeitungsanlage gespeichert werden, dirfen nur fir diese Zwecke
verwendet werden (§ 6 (5) KDG). Eine Auswertung aullerhalb der Zweckbindung
sowie eine Weitergabe dieser Daten, Auswertungen und Erkenntnisse an Personen,
die nicht fur die Datenschutzkontrolle oder Sicherstellung des ordnungsgemalien
IT-Betriebes zustandig sind, sind untersagt.

Die Bewegungsdaten der Systeme, die der besonderen Zweckbindung unterliegen,
enthalten keine direkten Personenidentifizierungen. Die Speicherung erfolgt nur so
lange, wie die Daten zur Steuerung des Arbeitsprozesses erforderlich sind, h6chstens
jedoch fur 30 Tage. Fur langerfristige Speicherungen erfolgt eine Pseudonymisierung
im Sinne der gesetzlichen Vorschriften gemaf den jeweiligen Verwendungszwecken,
so dass der Personenbezug der ursprunglichen Daten nicht mehr erkennbar ist.

Zur Einhaltung der in den Anlagen und Anhangen definierten Losch- und Sperrfristen
wird sichergestellt, dass ein Zugriff auf vorhandene Sicherungsstande ausschlief3lich
zum Zweck der System- und/oder Datenbankwiederherstellung moglich ist. Der Zugriff
darf nur durch den hierzu berechtigten Systemadministrator gemaf Anlage 4 erfolgen.
Hierbei sind Art und Zweck des Zugriffs genau zu bestimmen. Zugriffe auf Sicherungs-
stande werden der MAV unverziglich mitgeteilt.

§ 16 Datenschutzbeauftragter
Die Auswahl des Datenschutzbeauftragten erfolgt nach den gesetzlichen Vorgaben.

Fertigt der Datenschutzbeauftragte aufgrund seiner Tatigkeit Berichte (derzeit den
Jahresbericht) an, die die Verarbeitung von Daten zu Mitarbeitenden betreffen, erhalt
sie die MAV durch den Dienstgeber unverzuglich in Kopie.

§ 17 Datensicherheit

Der Dienstgeber stellt sicher, dass die Datensicherheit gemall den gesetzlichen
Vorgaben, i.V.m. den Anforderungen des IT-Grundschutzkompendiums des
Bundesamtes fur Sicherheit in der Informationstechnik in der jeweiligen Fassung,
gewahrleistet ist.
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§ 18 Auftragsverarbeitung

Alle mitbestimmungsrelevanten Vertrage zur Auftragsverarbeitung sind so zu
gestalten, dass die Kontrollrechte der MAV aus dieser Dienstvereinbarung und
weiteren Dienstvereinbarungen nach § 7 gewahrleistet sind. Dies gilt analog fur den
Umfang der Weisungs- und Kontrollbefugnisse, die sich der Dienstgeber gegentber
dem Auftragnehmer vorbehailt.

Bestehende und zukunftige mitbestimmungsrelevante Vertrage zur
Auftragsverarbeitung sind der MAV zur Uberprufung der Sicherstellung ihrer Rechte
nach Absatz 1 vorzulegen.

Die Festlegung der Art der zu Ubermittelnden Daten und der zulassigen
Verarbeitungen unterliegen der Mitbestimmung. Eventuelle weitere
Mitbestimmungsrechte der MAV bleiben davon unberthrt.

Die bestehenden Auftragsverarbeitungen sind system-/ verarbeitungsbezogen in den
Anhangen der jeweiligen Einzel-DV abschlieRend aufgefuhrt.

§ 19 Qualifizierung

Die Mitarbeitenden werden vor Aufnahme der Arbeit mit neuen grundlegenden
Anwendungen und/oder Arbeitsmitteln entsprechend eines mit der MAV
abzustimmen- den, in Art und Umfang angemessenen Qualifizierungskonzeptes
geschult. Die Qualifizierungsmallnahmen werden durch entsprechende Angebote
kontinuierlich fortgefuhrt.

Dies gilt entsprechend fir Updates, Versions- und Releasewechsel, die die
Arbeitsumgebung der Mitarbeiter wesentlich verandern.

Der Dienstgeber stellt sicher, dass die IT-Systembetreuung ausschlieRlich durch in
Datenschutzfragen geschultes Personal erfolgt. Dies ist insbesondere bei der
EinfUhrung neuer Technologien bezuglich der mit ihnen verbundenen
Datenschutzproblematiken zu beachten.

§ 20 Leistungs- und Verhaltenskontrolle

Eine individuelle Leistungs- und Verhaltenskontrolle der Mitarbeitenden findet nicht
statt. Etwas anderes gilt nur, wenn eine Einzeldienstvereinbarung dies ausdrtcklich
zulasst oder bei Vorliegen einer Ausnahme nach § 22 dieser Vereinbarung.

§ 21 Rechte der Mitarbeitenden

(1) Die Mitarbeitenden werden Uber den Inhalt dieser Dienstvereinbarung informiert.

(2) Die Mitarbeitenden werden Uber Art und Umfang der zu ihrer Person erhobenen
Daten gemall §§ 14 ff. KDG informiert. Der Dienstgeber unterrichtet die

Mitarbeitenden umfassend uber wesentliche Anderungen des IT-Systems sowie
bei Anderungen der Zweckbestimmung der Daten.
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(3) Den Mitarbeitenden stehen die Rechte nach § 17 ff. KDG im dort beschriebenen
Umfang zu: Jeder Mitarbeitende hat das Recht auf Auskunft nach § 17 KDG
(,Recht auf Auskunft’). Unter den gesetzlichen Voraussetzungen hat jeder
Mitarbeiter das Recht auf Berichtigung nach § 18 KDG (,Recht auf
Berichtigung®), das Recht auf Einschrankung der Verarbeitung nach § 20 KDG
(,Recht auf Einschrankung der Verarbeitung“) oder das Recht auf Léschung
(,Recht auf Vergessenwerden®) nach § 19 KDG. Zudem hat jeder Mitarbeitende
das Recht auf Herausgabe der von ihm bereitgestellten Daten in einem
strukturierten, gangigen und maschinenlesbaren Format (,Recht auf
Datenubertragbarkeit) nach § 22 KDG, sofern die Verarbeitung mithilfe
automatisierter Verfahren erfolgt und auf einer Einwilligung nach § 8 KDG beruht.

Hierfur stellt der Dienstgeber Antragsformulare zur Verfugung. Nach Einreichung
durch die Mitarbeitenden, werden die Antrage an die zustandigen Stellen in der
Dienstelle, Einrichtung oder Kirchengemeinde weitergeleitet.

Alle Antrage sind innerhalb eines Monats zu bescheiden. Werden Antrage negativ
beschieden, ist dies zu begrinden und auf das Beschwerderecht bei der
Datenschutzaufsicht hinzuweisen.

(4) Beruht die Verarbeitung auf einer Einwilligung kann jeder Mitarbeitende die erteilte
Einwilligung in die Verarbeitung personenbezogener Daten jederzeit widerrufen
(§ 8 Abs. 6 KDG).

(5) Jeder Mitarbeitende kann sich mit einer Beschwerde an die Dienstgeberin, an den
Datenschutzbeauftragten, die MAV sowie an die Datenschutzaufsicht wenden.

(6) Zusatzlich zu den vorgenannten Rechten steht jedem Mitarbeitenden ein einzel-
fallbezogenes Widerspruchsrecht i.S.d. § 23 KDG zu: Mitarbeitende haben das
Recht, aus Grunden, die sich aus |hrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund
von § 6 Abs. 1 f oder g erfolgt, Widerspruch einzulegen. Im Falle des Widerspruchs
wird die Dienstgeberin personenbezogene Daten des Mitarbeitenden nicht mehr
verarbeiten, es sei denn, die Dienstgeberin kann zwingende schutzwurdige
Grinde fur die Verarbeitung nachweisen, die die Interessen, Rechte und
Freiheiten des Mitarbeitenden im Einzelfall Gberwiegen, oder die Verarbeitung
dient der Geltendmachung, Austibung oder Verteidigung von Rechtsansprtchen.

(7) Abweichungen von dieser DV durfen von Vorgesetzten nicht angewiesen werden.

§ 22 Verdacht von Straftaten oder schwerwiegenden Vertrags- und
Dienstpflichtverletzungen

Besteht der Verdacht einer Straftat, schwerwiegenden Vertrags- und Dienstpflichtver-
letzung, schwerwiegenden Verletzung der Bestimmungen dieser Dienstvereinbarung
oder einer Einzeldienstvereinbarung, gelten folgende Regelungen:

(1) In diesem Fall mussen zu dokumentierende, tatsachliche Anhaltspunkte den
Verdacht begrinden, dass die betroffene Person im Beschaftigungsverhaltnis
eine Straftat oder schwerwiegende Pflichtverletzung begangen hat. Es muss die
Verarbeitung zur Aufdeckung erforderlich sein. Das schutzwirdige Interesse des
Beschaftigten am Ausschluss der Verarbeitung darf nicht Uberwiegen,
insbesondere Art und Ausmaly durfen im Hinblick auf den Anlass nicht
unverhaltnismalig sein oder eine Rechtsvorschrift muss die Verarbeitung
vorsehen (§ 53 Abs. 2KDG).
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(2) Sind diese Voraussetzungen aus Sicht des Dienstgebers gegeben, hat er die

Zustimmung der MAV zur Verarbeitung einzuholen. Dabei ist der Dienstgeber
dazu verpflichtet, den auslosenden Verdacht der MAV in Textform mitzuteilen. Er
muss dabei den genauen Zweck, den Umfang der zu erhebenden Daten und den
Zeitraum der beabsichtigten Leistungs- und Verhaltenskontrolle festlegen und
der MAV mitteilen.
Die Zustimmung gilt als erteilt, wenn die MAV nicht binnen einer Woche (bei
Sondervertretungen binnen zwei Wochen) nach Eingang des Antrags in Textform
Einwendungen erhebt. Auf Antrag der MAV kann der Dienstgeber die Frist um
eine weitere Woche verlangern.

Erhebt die MAV Einwendungen, so haben Dienstgeber und MAV mit dem Ziel der
Einigung zu verhandeln, falls nicht der Dienstgeber von der beabsichtigten
MafRnahme und Entscheidung Abstand nimmt. Der Dienstgeber setzt den Termin
fur die Verhandlungen fest und ladt dazu ein. Die MAV erklart innerhalb drei
Tagen nach dem Verhandlungstermin in Textform, ob sie die Zustimmung erteilt
oder verweigert. AuRert sie sich innerhalb dieser Frist nicht, gilt die Zustimmung
als erteilt.

Verweigert die MAV die Zustimmung, so kann die Dienststelle die Einigungsstelle
anrufen. Die Einigungsstelle entscheidet dann endguiltig.

Bei der Durchfuhrung der Leistungs- und Verhaltenskontrolle ist ein MAV-Mitglied
hinzuzuziehen.

(3) Nach der Auswertung ist die MAV Uber das Ergebnis zu informieren.

(4) Bestatigt sich der Verdacht nicht, sind alle erhobenen Daten, Auswertungen und
sonstigen Erkenntnisse unverzuglich zu vernichten.

(5) Bestatigt oder verstarkt sich der Verdacht, ist der Mitarbeitende anzuhdren. Hierbei
ist der Mitarbeitende darauf hinzuweisen, dass auf dessen Wunsch eine
Mitarbeitervertreterin / ein Mitarbeitervertreter hinzugezogen werden kann.

(6) Begrinden die dokumentierten tatsachlichen Anhaltspunkte den Verdacht einer
schwerwiegenden Verletzung von Strafvorschriften, hat der Dienstgeber die MAV
entsprechend Abs. 2 in Textform Uber den Verdacht zu informieren. Des Weiteren
ist der MAV der Zeitpunkt der beabsichtigten Leistungs- und Verhaltenskontrolle
mitzuteilen und ein MAV-Mitglied einzuladen. Auf Wunsch der MAV konnen bei
der Durchfuhrung der Leistungs- und Verhaltenskontrolle zwei MAV-Mitglieder
anwesend sein.

Als schwerwiegender Verstol3 gegen strafrechtliche Vorschriften gelten
insbesondere:

- Straftaten nach den §§ 184, 184a, 184b und 184c StGB
- schwere Vermogensdelikte zu Lasten des Dienstgebers
- Arbeitszeitbetrug im erheblichen Umfang

Im Ubrigen gelten die Absétze 3, 4 und 5.
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§ 23 Beweisverwertungsverbot

(1) Arbeitsrechtliche MalBnahmen, die auf einer nach dieser Vereinbarung
rechtswidrigen Datenerfassung oder -nutzung basieren, sind unzulassig.
Informationen, die in diesen Fallen bei Nichtbeachtung der in dieser DV
enthaltenen Bestimmungen gewonnen wurden, dirfen nicht als Grundlage oder
Rechtfertigung oder Beweismittel fur eine personelle EinzelmalRnahme
herangezogen werden. Insoweit besteht ein Beweisverwertungsverbot.

(2) Der Nachweis der RechtmaRigkeit der IT-Auswertung liegt beim Dienstgeber.

(3) Im Falle unzulassiger Datenverarbeitung sind alle darauf beruhenden MalRnahmen
rickgangig zu machen.

(4) Den betroffenen Mitarbeitenden steht der Rechtsweg offen.

§ 24 Rechte der MAV

Der Dienstgeber unterrichtet die MAV unverzlglich Uber geplante mitbestimmungs-
relevante Anderungen der |T-Systeme. Die Mindestanforderungen an die
Unterrichtung ergeben sich aus dem Formblatt in Anlage 2.

Die MAV hat im Rahmen ihrer allgemeinen Aufgaben ein Informations- und
Uberwachungsrecht hinsichtlich der Einhaltung dieser Dienstvereinbarung. Im
Rahmen dieses Rechts ist der Zugang zu den Arbeitsplatzen, an denen die IT-
Systeme eingesetzt werden, ebenso zu gewahren wie die dazu notwendigen
Informationen. Weiterhin hat die MAV das Recht, elektronische Endgerate in
Augenschein zu nehmen.

Die MAV hat auRerdem das Recht, sich an dem ihr zur Verfigung gestellten Rechner
alle Funktionen anzuzeigen und auszudrucken, die unter anderem Aufschluss Uber
den Systemzustand, installierte Anwendungen, vergebene Zugriffsrechte und aktive
Protokolle geben.

Die MAV erhalt Einsicht in  samtliche  Systemanderungsprotokolle,
Schnittstellendateien, System- und Anwendungsunterlagen.

Der Dienstgeber stellt der MAV in Absprache mit diesem die flr die MAV-Arbeit
notwendigen Abfragen und Reports in den jeweiligen Systemen zur Verfugung.

Entsprechend § 13 (2) a) der Durchfuhrungsverordnung KDG wird der MAV innerhalb
von zwei Jahren ein geeignetes Verfahren ggfls. mit Software-Unterstlitzung vom
Dienstgeber zur Verfugung gestellt, die es ihr ermoglicht, ihre Daten durch
Verschlusselung vor unberechtigtem Zugriff zu schiatzen. Gleiches gilt fur die
Installation einer Software zur endgultigen Datenloschung.

Weiterhin erhalt die MAV innerhalb von zwei Jahren nach in Krafttreten dieser
Dienstvereinbarung entsprechend § 12 (2) e) der Durchfihrungsverordnung KDG ein
Verfahren ggfls. mit Software zur Verfugung gestellt, die das verwendete Email-
Programm dahingehend erweitert, dass Emails verschlUsselt werden kdnnen.
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Jeder Zugriff auf Daten der MAV durch Personen, die nicht Mitglieder der MAV sind,
ist untersagt, es sei denn, der Zugriff erfolgt aufgrund eines Antrags der MAV. Jede
Anderung von Zugriffsberechtigungen der MAV und von Zugriffsberechtigungen ihrer
Mitglieder im Zusammenhang mit ihrer MAV-Tatigkeit bedarf der vorherigen
Zustimmung des Gremiums.

Bei der mitbestimmungspflichtigen Einfuhrung neuer IT-Systeme (insbesondere bei
neuen Technologien), bei der Einfuhrung oder Erweiterung von Verarbeitungen
personenbezogener Daten der Mitarbeitenden und zur Uberpriifung der Einhaltung
dieser Dienstvereinbarung und der sie erganzenden Regelungen kann die MAV
Sachverstandige ihrer Wahl unter Berucksichtigung der Vorgaben des § 17 Abs. 1
MAVO hinzuziehen.

§ 25 Konfliktklausel
Werden Tatsachen bekannt, die den Vereinbarungen dieser Dienstvereinbarung
zuwiderlaufen, sei es
e der Gebrauch nicht genehmigter Anwendungen oder Verfahren
der Gebrauch nicht genehmigter technischer Einrichtungen
die Erfassung nicht genehmigter Daten
eine nicht genehmigte Auswertung derselben
die nicht rechtskonforme Vergabe von Zugriffsberechtigungen

oder werden nach genehmigter EinfUhrung von Anwendungen, Verfahren,
technischen Einrichtungen, Datenerfassungen und Datenauswertungen bzw. nach
der Vergabe von Zugriffsberechtigungen Tatsachen bekannt, die dem Sinne dieser
Vereinbarung widersprechen, so ist auf Antrag der MAV die Verwendung der
entsprechen- den Anwendungen, Verfahren, technischen Einrichtungen,
Datenerfassungen oder Auswertungen bzw. die Nutzung von Zugriffsberechtigungen
bis zu einer einvernehmlichen Regelung unverzuglich zu unterbinden.

§ 26 Schlussbestimmung

Ergeben sich bei Anwendung oder Auslegung dieser DV zwischen Dienstgeber und
MAV Streitigkeiten, werden beide Seiten eine einvernehmliche L6sung anstreben.
Kommt diese innerhalb von zwei Monaten nicht zustande, wird die Einigungsstelle
angerufen.

Die betroffenen Mitarbeiter sind anzuhéren. Im Ubrigen steht der Rechtsweg offen.

§ 27 Inkrafttreten
Die Dienstvereinbarung tritt sofort nach Unterzeichnung in Kraft.
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§ 28 Kiindigungsfrist und Nachwirkung

Diese Dienstvereinbarung kann von den Parteien mit einer Frist von 3 Monaten zum
Monatsende gekundigt werden, frihestens jedoch zum 31.12.2021. Nach Ausspruch
der Kuindigung sind unverzuglich Verhandlungen Uber eine ersetzende
Dienstvereinbarung aufzunehmen. Bis zum Abschluss einer ersetzenden
Dienstvereinbarung wirken die Regelungen der vorliegenden Dienstvereinbarung in
vollem Umfang nach.

§ 29 Salvatorische Klausel

Anderungen dieser Vereinbarung kénnen nur in Schriftform als Anderungskiindigung
zwischen den Parteien vereinbart werden. Die Unwirksamkeit einzelner
Bestimmungen dieser Dienstvereinbarung beruhrt die Wirksamkeit der
Dienstvereinbarung im Ubrigen nicht. Die Parteien verpflichten sich, die unwirksamen
Regelungen unverzuglich durch rechtlich gultige gleichen Sinnes zu ersetzen.

Vertreterin/Vertreter des Dienstgebers Vorsitzende/Vorsitzender der Mitarbeitervertretung
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Anlage 1: Begriffsbestimmungen

Zentrale Systeme:
Zentrale Systeme sind technische Einrichtungen, die von mehreren Dienststellen
und/oder Einrichtungen zu vergleichbaren Zwecken genutzt werden.

Zentrale Verfahren:

Zentrale Verfahren sind Verfahren bei denen Daten von Dienststellen und/oder
Einrichtungen in zentralen Systemen verarbeitet werden oder Daten aus zentralen
Systemen in den Dienststellen und/oder Einrichtungen weiterverarbeitet werden.

Schnittstellen:

Schnittstellen im Sinne dieser Betriebsvereinbarung sind Stellen und Verfahren, durch
die Daten an andere Systeme Ubergeben werden, durch die Daten an andere Software
Ubergeben werden, durch die andere Systeme Zugriff auf Daten des Systems erhalten
oder Daten anderer Systeme in das System gelangen.

Ad-Hoc-Auswertungen:

Ad-hoc-Auswertungen sind vom Benutzer direkt und interaktiv zusammengestellte
Auswertungen. Sie unterscheiden sich von vorgefertigten Auswertungen dadurch,
dass der Benutzer Inhalt und Aussehen der Auswertung selbst bestimmen kann. Im
Gegensatz zur vorgefertigten Auswertung, deren Struktur, Aussehen und
Auswahlmdglichkeiten vom Ersteller vorgegeben ist, hat der Endbenutzer innerhalb
des vorbereiteten Rahmens (Metadatenstruktur) alle Gestaltungsmoglichkeiten selbst
in der Hand.
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Anlage 2: Unterrichtung der MAV gema MAVO

System/Projektbeschreibung: Zweck, geplanter Aufwand, geplante Ziele, Start/Ende

Sachmitteleinsatz:

Personelle Auswirkungen:

Datenschutz:

des Projektes, Projektgruppen

Beschreibung des Systems (Lasten- /Pflichtenheft, die
auf die kirchlichen Bedurfnisse des Programms
angepasste (customized) Version des Programms),
der Hardware, der Anwendungen (u.a. White Paper,
Handbucher etc. in deutscher Sprache mit Modulen
und Schnittstellen, Neben-Datenverarbeitungen;
weitere Beschreibungen in verstandlicher Form und
deutscher Sprache); Einsatzorte; betroffene
Abteilungen, Arbeitsplatze; Wert in T€

Auswirkungen auf bisherige Aufgaben, Arbeitsablaufe
und Arbeitsplatze; Veranderung der Arbeitsbedingun-
gen §4 ArbSchG, der Arbeitsplatzgestaltung, der
Entlohnungsmethoden; direkte und indirekte
RationalisierungsmalRnahmen mit personellen
Auswirkungen, Fremdpersonaleinsatz (Vertrage)

Geplante Erfassung, Verarbeitung personenbezogener
Daten (vollstandiger Datenkatalog); geplante
Auswertungen (vollstandiger Auswertungskatalog);
Zugriffskonzept, Datenschutz-Folgenabschatzung,
Vertrage zur Auftragsverarbeitung, Stellungnahme des
betrieblichen Datenschutzbeauftragten, Verzeichnis
der Verarbeitungstatigkeiten (§ 31 KDG)

Besondere Mallnahmen: Arbeitsschutz, Gefahrdungsbeurteilung §5 ArbSchG

bzw. §3 BetrSichV; Unfallverhitung (ArbeitsstattenVO
usw.); Qualifizierung

Sonstige notwendige Angaben:
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Anlage 3: Einzeldienstvereinbarungen
zur Dienstvereinbarung IT-Einsatz und Datenschutz tber die Planung, den Einsatz und
Betrieb von IT-gestutzten Informations- und Verarbeitungssystemen.

Muster:

1. Geltungsbereich
Falls abweichend.

2. Gegenstand der Dienstvereinbarung
Benennung System oder Verfahren.

Diese Dienstvereinbarung ist Anlage der Dienstvereinbarung IT und Datenschutz.

3. Systembeschreibung:
u. a. Zweck, Einsatzorte; Betroffene Abteilungen, Arbeitsplatze (Anhange). Allgemein
verstandliche Uberblicksbeschreibung des Systems.

4. Zulassige Funktionen
Bei Software z.B. eingesetzte Module, bei Hardware zulassige Funktionen (z.B. bei
Telefonanlagen Weiterleitung, Mithdéren etc.) gem. § 9 der Dienstvereinbarung
(Anhange), Schnittstellen

5. Personelle Auswirkungen:

Auswirkungen auf bisherige Aufgaben, Arbeitsablaufe und Arbeitsplatze; Veranderung
der Arbeitsbedingungen § 5 Abs. 1 Nr. 4 ArbSchG, der Arbeitsplatzgestaltung, der
Entlohnungsmethoden; direkte und indirekte RationalisierungsmalRnahmen mit
personellen Auswirkungen

6. Art und Umfang der erhobenen/verarbeiteten personenbezogenen Daten:
Erfassung, Verarbeitung personenbezogener Daten gem. § 10 der Dienstvereinbarung
(Anhange).

7. Art und Umfang der Auswertungen:
geplante Auswertungen gem. § 11 der Dienstvereinbarung (Anhange)
geplante Nebendatenauswertungen gem. § 12 der Dienstvereinbarung (Anhange)

8. Berechtigte Nutzer, Auswerter, Empfanger:
Namentlich oder funktionsbezogen (Anhange)

9. Datenschutz:
Verarbeitungsverzeichnis (§ 31 KDG), Datenschutzfolgeabschatzung, Stellungnahme
des betrieblichen Datenschutzbeauftragten

10. Besondere MaRnahmen:
Unter anderem: Arbeitsschutz, Unfallverhitung (ArbStattV, BetrSichV usw.),
Dokumentation der  Gefahrdungsbeurteilung  (Anhang); Ergonomie und
Barrierefreiheit, Qualifizierung
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11. (ggf.) Sonstige Regelungen:
Auftragsverarbeitung

12. Inkrafttreten, Kiindigungsfrist, Nachwirkung
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Anlage 4: Besondere Zugriffsberechtigung

Die Mitarbeitenden mit Administratorenrechten sind derzeit durch das Erzbischofliche
Ordinariat noch nicht benannt.

Der Dienstgeber wird nach §13, Abs. 6 an dieser Stelle ein geeignetes Formular zur
Verfugung stellen
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Anlage 5: Verpflichtungserklarung

Verpflichtungserklarung
zum Datengeheimnis und zur Einhaltung der datenschutzrechtlichen Anforderungen
des Gesetzes uUber den Kirchlichen Datenschutz (KDG) sowie
Belehrung
Uber das Verbot der Nutzung dienstlicher digitaler Mittel zu privaten Zwecken

NaAME, VOINAME ..o et e et e e e e e e
geborenam ........cccceeeieeieneiinnnnn.
(D IT= 1Y €] (=Y | (TP

(1) Ich verpflichte mich, zur Einhaltung des Datengeheimnisses (§ 5 KDG) und zur
Einhaltung des kirchlichen Datenschutzgesetzes und der dazu erlassenden
Verordnung in der jeweils gultigen Fassung.

Ich versichere, dass ich alle personenbezogenen Daten, die ich im Rahmen meiner
Tatigkeit verarbeite oder die mir zur Kenntnis gelangen, vertraulich behandele. Das
Datengeheimnis besteht auch nach Beendigung meiner Tatigkeit fort.

(2) Mir ist bekannt, dass personenbezogene Daten nur verarbeitet werden durfen,
wenn eine Einwilligung bzw. eine gesetzliche Regelung die Verarbeitung erlauben
oder eine Verarbeitung dieser Daten vorgeschrieben ist (§ 6 KDG). Die Grundsatze
des kirchlichen Rechts fur die Verarbeitung personenbezogener Daten (§ 7 Abs.1
KDG) habe ich zur Kenntnis genommen. Sie beinhalten im Wesentlichen folgende
Verpflichtungen:

Personenbezogene Daten mussen

e auf rechtmaldige Weise und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit,
Transparenz");

o flr festgelegte, eindeutige und legitime Zwecke erhoben werden und
durfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden (,Zweckbindung®);

e dem Zweck angemessen und erheblich sowie auf das fur die Zwecke
der Verarbeitung notwendige Mal} beschrankt sein
(,Datenminimierung®);

e sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es
sind alle angemessenen Malinahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverzuglich geldscht oder berichtigt
werden (,Richtigkeit®);

e in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange ermdoglicht, wie es fur die Zwecke,
fur die sie verarbeitet werden, erforderlich ist(,Speicherbegrenzung®);
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¢ in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewabhrleistet, einschlieRlich Schutz vor
unbefugter oder unrechtmaniger Verarbeitung und vor Verlust,
Zerstorung oder Schadigung durch geeignete technische und
organisatorische MafRnahmen (,Integritat und Vertraulichkeit®).

Ich bin dartber belehrt worden, dass ein Verstol3 gegen die Vorschriften des KDG
und die anderen fur meine Tatigkeit geltenden Datenschutzvorschriften ein Verstol3
gegen arbeitsrechtliche Pflichten darstellt, der rechtliche Folgen haben kann, wie sie
im beigefligten Merkblatt beschrieben sind.

(3) Ich bin darauf hingewiesen worden, dass die Nutzung von Telefax, E-Mail,
Internet/Intranet sowie sonstiger im Rahmen meines Auftrages zur Verfugung
gestellter Hard- und Software flr private Zwecke nicht zulassig ist.

Weitere sich aus dem Dienstvertrag oder gesonderten Vereinbarungen ergebende
Vertraulichkeitsverpflichtungen werden durch diese Erklarung nicht beruhrt.

Ich bestatige diese Verpflichtung. Ein Exemplar der Verpflichtung und das Merkblatt
Datenschutz (Ruckseite) habe ich erhalten.

eeeereeenn.Ort, Datum .22 O, Datum

Unterschrift der/des Verpflichteten Unterschrift der/des Verantwortlichen

Original: Personalakte
1 Kopie: Verpflichtete(r)
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Merkblatt Datenschutz

Im Rahmen lhrer Tatigkeit arbeiten Sie mit personenbezogenen Daten z. B. unserer
Mitglieder, Mitarbeitenden und Geschaftspartnerinnen und -partner oder es gibt fur
Sie die Moglichkeit des Zugriffs auf solche Daten. Deshalb mussen Sie sich mit den
wichtigsten Grundsatzen des Datenschutzes vertraut machen.

(1) Die wichtigste Grundlage fur den Datenschutz bei uns ist das KDG. Das kirchliche
Datenschutzgesetz schitzt personenbezogene Daten. Das sind alle Informationen,
die sich auf einen identifizierten oder identifizierbaren Menschen (,naturliche
Person®) beziehen. Anonyme Daten fallen nicht unter die Datenschutzgesetze.

(2) Geschutzt wird das informationelle Selbstbestimmungsrechts jedes Einzelnen:
Jeder soll grundsatzlich selbst daruber bestimmen durfen, wer welche Daten Uber ihn
kennt und verarbeitet. Deshalb durfen personenbezogene Daten nur verarbeitet
werden, wenn hierfur eine Einwilligung der betroffenen Person vorliegt oder eine
Erlaubnis im Gesetz oder einem Vertrag vorhanden ist.

(3) Besonders schitzenswerte ,sensible“ Daten (Angaben Uber rassische und
ethnische Herkunft, politische Meinung, religidse oder weltanschauliche
Uberzeugung, Gewerkschaftszugehérigkeit, genetische Daten, Gesundheit,
Sexualleben, strafrechtliche Verurteilungen, Straftaten oder damit verbundene
Sicherungsmalinahmen) durfen regelmallig nicht verarbeitet werden. Fur das
Beschaftigungsverhaltnis gibt es aber fur erforderliche Verarbeitungen gesetzliche
Ausnahmen. Aul3erdem besteht die Moglichkeit einer ausdricklich auf diese Daten
bezogenen Einwilligung.

(4) Eine Einwilligung muss immer freiwillig, klar und unmissverstandlich sein. In
vielen Fallen ist eine Datenverarbeitung nach dem Gesetz aber auch ohne
Einwilligung zulassig. z. B.:

- zur Beantwortung von Anfragen;

- zur Erfullung eines Vertrags, z. B. wenn wir Daten unserer Mitglieder,
Mitarbeitenden oder Kundinnen/Kunden zur Durchfihrung des Arbeits-, Kauf-
oder Dienstleistungsvertrages verarbeiten;

- invielen Fallen, in denen die Verarbeitung zur Aufgabe der Kirche gehort.

(5) Die Transparenz der Datenverarbeitung ist eine wichtige Voraussetzung fur das
informationelle Selbstbestimmungsrecht. Deshalb muss die betroffene Person bei
Erhebung ihrer Daten oder beim erstmaligen Kontakt umfassend informiert werden
und hat auch nachtraglich ein Recht auf Auskunft.

(6) Bei Vorliegen der gesetzlichen Voraussetzungen hat jede betroffene Person
aullerdem die Rechte auf Berichtigung, Loschung, Beschrankung der Verarbeitung,
Widerspruch gegen die Verarbeitung und Datenubertragbarkeit, sowie ein Recht auf
Beschwerde bei der Datenschutzaufsichtsbehorde.

(7) Schlieldlich mussen unsere Mitglieder, Beschaftigten und Vertragspartnerinnen
und -partner darauf vertrauen kdnnen, dass ihre personenbezogenen Daten beiuns
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sicher sind. Datenschutz und Datensicherheit haben zwei wichtige Grundlagen: eine
personliche und eine technische.

Personlich mussen Sie als Mitarbeitende/r die Vertraulichkeit der Verarbeitung
beachten, zu der Sie sich umseitig verpflichtet haben. AulRerdem mussen Sie unsere
Weisungen im Umgang mit personenbezogenen Daten befolgen und Datenschutz-
oder Datensicherheitsverletzungen unverzuglich melden.

Bitte beachten Sie, dass ein Verstol3 gegen die datenschutzrechtlichen
Bestimmungen ein Verstol} gegen arbeitsrechtliche Pflichten darstellt, der
entsprechend geahndet werden kann. Dies kann ggf. GeldbuRen, Geldstrafen oder
gar Freiheitsstrafe bis zu einem Jahr bedeuten. Entsteht der betroffenen Person
durch die unbefugte Verarbeitung ein Schaden, kann ebenfalls ein
Schadensersatzanspruch entstehen.

Technisch und organisatorisch muss die Datensicherheit durch geeignete
Malnahmen sichergestellt werden, um personenbezogenen Daten gegen zufallige
oder vorsatzliche Manipulationen, Verlust, Zerstoérung oder gegen den Zugriff
unberechtigter Personen zu schitzen und den Schutz der Rechte der betroffenen
Personen und die Einhaltung der anwendbaren datenschutzrechtlichen
Bestimmungen der Erzdiozese Freiburg, der Europaischen Union und der
Bundesrepublik Deutschland zu gewahrleisten.

(8) Helfen Sie dabei, die Ihnen anvertrauten personenbezogenen Daten zu schitzen,
indem Sie selbst weisungsgemal und sorgfaltig damit umgehen und verdachtige
Beobachtungen und Datenschutz- oder Datensicherheitsverletzungen lhren
Vorgesetzen oder dem betrieblichen Datenschutzbeauftragten melden. Dort erhalten
Sie auch weitere Informationen zum Datenschutz.

09.11.2018
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Fachbegriffe und Abkiirzungen:

Administratoren

Ein Administrator ist eine spezielle Rolle eines Benutzers in Betriebssystemen, Netzwerken oder
Anwendungsprogrammen. Um spezielle Aufgaben wie das Verwalten von Inhalten zu erflllen und
die jeweiligen Benutzungsrichtlinien durchzusetzen, hat ein Administrator erweiterte Benutzerrechte

ArbSchG
Arbeitsschutzgesetz

BetrSichV
Betriebssicherheitsverordnung

Business-Intelligence-Lésungen

Geschaftsanalytik, englisch Business Intelligence ist ein der Wirtschaftsinformatik zuzuordnender
Begriff, der Verfahren und Prozesse zur systematischen Analyse des eigenen Unternehmens
bezeichnet. Dies umfasst die Sammlung, Auswertung und Darstellung von Daten in elektronischer
Form.

Ziel ist die Gewinnung von Erkenntnissen aus vorhandenen Daten zur Unterstlitzung

von Leitungsentscheidungen. Die Auswertung von Daten geschieht mit Hilfe

spezialisierter Software und IT-Systeme. Mit den gewonnenen Erkenntnissen kénnen
Geschéftsablaufe sowie Kunden- und Lieferantenbeziehungen beurteilt werden. Weitere Aspekte
kdnnen aber auch Kostensenkung, Risikoreduzierung und Wertschdpfung sein (siehe: Wikipedia
Artikel: Business Intelligence)

Data Warehouse

Ein Data Warehouse (wortlich Datenlager) ist eine fir Analysezwecke optimierte

zentrale Datenbank, die Daten aus mehreren unterschiedlichen Quellen zusammenfiihrt. Der Inhalt
eines Data Warehouse entsteht durch Kopieren und Aufbereiten von Daten aus diesen
unterschiedlichen Quellen (siehe Wikipedia Artikel: Data Warehouse).

IT-Grundschutzkompendium

Wird jahrlich vom Bundesamt fur Sicherheit in der Informationstechnik veréffentlicht. Es bildet die
Basis fur alle, die sich umfassend mit Informationssicherheit beschaftigen mochten. Die einzelnen
Bestandteile bilden den aktuellen Stand der Technik ab

KDG
Kirchliches Datenschutzgesetz

Pseudonymisierung

Bei der Pseudonymisierung wird der Name oder ein anderes Identifikationsmerkmal durch

ein Pseudonym (zumeist ein Code bestehend aus mehrstelligen Buchstaben- oder
Zahlenkombinationen) ersetzt, um die Feststellung der Identitat des Betroffenen auszuschlie3en
oder wesentlich zu erschweren.

Im Gegensatz zur Anonymisierung bleiben bei der Pseudonymisierung Bezlge verschiedener
Datensatze, die auf dieselbe Art pseudonymisiert wurden, erhalten.

Releasewechsel
beschreibt die Aktualisierung von Standardsoftware. Sie erfolgt durch die Installation einer
vom Hersteller ausgelieferten, neuen Version.

User

Benutzer sind Personen oder Personengruppen, die sich zur Wahrnehmung ihrer Aufgaben

einer Datenverarbeitungsanlage bedienen und dabei in unmittelbarem Kontakt mit

der Anlage stehen.

Anwender sind Organisationen oder Institutionen, die die Anschaffung und den Betrieb der Anlage
oder Software verantworten (Auswahl, Lizenz, Installation).



